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»eHealth & Society 2018 -

Der digitalisierte Mensch im
Potenzialfeld von Klinik und Praxis«

Mittwoch | 21. Februar 2018 | 08:30 - 17:00 Uhr | Miinchen

Wie beeinflusst das IT-Sicherheitsgesetz perspektivisch
die Zertifizierung von Medizinprodukten?

Ulrich M. Gassner
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Bungesministenum
fir Gesundheit

w

r Medizinprodukte 1 Marktzugangsregelungen r

Arzneimittel 1l
MP im Vergleich zu AM

Produkte sller At zur Anwendung fur Menschen;

Hauptwirkungsweise picht pharmakologisch, immunologisch
oder metabolisch

Stoffe oder Zubereitungen aus Stoffen zur Anwendung
im/am Menschen oder Tier; Unterteilung in

= Prasentstionsarzneimittel

= Funktionsarzneimittel

m gesetzliche Grundlagen %

«4— medizinische Zweckbestimmung —P>

Medizinproduktegesetz (MPG) + Verordnungen <] ?gtggga)l L > Arzneimittelgesetz (AMG) + Verordnungen
RL 90/385/EWG (aktive_ Implantate ) RL 2001/83/EG (Human-Arzneimittel )
R so/75/Ea. (nviepesoatar <« europaisch > VO (L) e as (e T | e o)
( EU-Kommission ) RL 2001/20/EG (Kiinische Prifungen)

Zum

) ~ ~ Zum i
Klinische Bewertung auf Nachweis |  Grundlegende Anforderungen an Vorschriften bezuglich Qualitat, Nachweis Klinische Prufungen oder
Grundlage Klinischer Daten lu.a. Sicherheit, Leistungsfahigkeit, Design Wirksamkeit, Unbedenklichkeit und &’ anderes wissenschaftliches
2.B. aus Klin. Prifungen und Produktion Herstellung Erkenntnismaterial
. J - J
P B\ \
Prufung und Zertifizierung Verfahren der Konformitatsbewertung Nationale und europaische Prufung und Zulassung
durch Benannte Stellen abhangig von der Risikoklasse eines Zulassungsverfahren R durch Behorden
(z.B. TOV) < Produktes durch den Hersteller (BfarM, PEI, EMA)
bei MP > Klasse | q ( Modulsystem ) ) L J
™ P By
—> Cﬁ - Zeichen —» AM-Zulassungs-Nr ‘
Verkehrsfahiokeit i EWR Verkehrsfahigkeit national oder in
erkehrsfahigkeit im gesamten EU (zentrale Zulassung)
- J - J
N i !
Meldepflicht von Vorkommnissen und Meldepflicht von Arzneimittelrisiken an
Ruckrufen an BfArM bzw. PEI BfArM/PEIl bzw. EMA
( Medizinprodukte—-Vigilanzsystem ) ( Pharmakovigilanzsystem )
. 7 \ J/

Staatliche Uberwachung durch Landesbehdrden

—J»  Schutzziele vergleichbar, jedoch unterschiedliche Wege

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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c € -Kennzeichnung

CONFUSION EVERYWHERE?

CHINA EXPORT?
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e aus 3 mach' 2

AIMDD MDD IVDD

90/ 385/EWG 93/42/EWG 08/ TI/EG

MPVO Madical Device

il IVDVO
Regulation

Regulation

ab 26.05.2020 ab 26.05.2022
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= Ziele
= Markintegration

= Sicherheit (SAFETY) von Patienten, Anwendern ...
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IT-Sicherheitsgesetz
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WELTWEITE ATTACKE

Cyberattacke legt Krankenhauser lahm

AKTUALISIERT AM 12.05.2017 - 22:59

Main entrance
& all other

departments =»

€ Emergency

Cyberangriff auf Krankenhéuser in Grofibritannien Eild: AFP

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= z.B. Krankenhaus Neuss 2016

= kein Schaden Leib/Leben
= Schaden: ca. 1 Mio. €

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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RANSOMWARE - ERPRESSUNG MIT IT

Geiselnahme von Menschen ist ein kriminelles Geschiftsmodell — die
von [T-Systemen ebenfalls. Dort verschlisselt eingeschleuste Ransomware
die Daten, die nur g ahlung wieder freigeschaltet werden.
Einblicke in einen oft versteckten Bereich.

2.896

verschicdene Rm.mme—Tm-m
entdeckien Experten der russizchen
IT-Sicherheitsfirma Kazperzky im lahr
2018 allein auf mobilen Computem

l°-°I
40 %

aller Spam-Anhinge enthiclten
Ranzomware im Durch-
=schnitt dex Jahrez 2018. Ein
Jahr zuvor lag der Prozent-

. 75 2 (fl/ satz dieser Erpressungs-
(4] software bei nur 0.5 Prozent

Ransomware-Angriffe gab es

2016 — taglich und allein in den USA. Steigerung bei der Anzahl der

Das ist gegeniiber dem Vorjahr Ransomware-Familien gab

eine Steigerung um 300 Prozent &= im Jahr 2018 gegentber 2015

stieg dic Anzahl der Ransomware-Attacken in
Deutzchland in der Zeit zwizchen Oktober 2015 und
Februar 2018. Weltweit wuchs cie um den Fakior §

Va® ...1.000%
N

30% C/ 20.000
TSN & H ===

aiszares s | Lz 13
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Digitalisierung erfordert SchutzmaBnahmen
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» Gesetz zur Erhohung der Sicherheit
informationstechnischer Systeme IT-

Sicherheitsgesetz (ITSiG)

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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» in Kraft seit 25.07.2015
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= Ziele

= Verbesserung Sicherheit (SECURITY) + Schutz
Schutzes IT-Systeme/Dienste
= Sicherheit Unternehmen/Bundesverwaltung
= Schutz Burger
= Sicherheit Kritischer Infrastrukturen (KRITIS)

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Uberblick KRITIS .

Staat und
Verwaltung Enerzie

&

Erndhrung Gesundheit

Finanz-und
Versicherungs-

Wesern

Universitiat Augsburg
Forschungsstelle fur
Medizinprodukterecht

080
ITund TK - .

Transport

Medien und
und Verkehr

Kultur

==
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° Universitit Augsbur o
INDL " INA
= Pflicht KRITIS-Betreiber:
angemessene organisatorische und
technische Vorkehrungen
zum Schutz ihrer IT
(# DSGVO)

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Betreiber kritischer Dienstleistungen usw.:

Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem
BSI-Gesetz (BSI-Kritisverordnung - BSI-KritisV)

BSI-KritisV
Ausfertigungsdatum: 22.04.2016

Vollzitat:

"BSI-Kritisverordnung vom 22. April 2016 (BGBI. | S. 958), die durch Artikel 1 der Verordnung vom 21. Juni 2017
(BGBI. I S. 1903) geandert worden ist"

Stand: Geandert durch Art. 1 Vv. 21.6.2017 11903

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.) 18
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§ 6 Sektor Gesundheit

(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens sind im Sektor Gesundheit
kritische Dienstleistungen im Sinne des § 10 Absatz 1 Satz 1 des BSI-Gesetzes:

1. die stationare medizinische Versorgung;

< 7. die Versorgung mit unmittelbar lebenserhaltenden Medizinprodukten, die Verbrauchsgiiter sind; —
3. die Versorgung mit verschreibungspflichtigen Arzneimitteln und Blut- und Plasmakonzentraten zur
Anwendung im oder am menschlichen Korper;
4. die Laboratoriumsdiagnostik.
19
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» Herstellung + Abgabe

= Medizinprodukte fur Beatmung/Tracheostomie,
parenterale Ernahrung, enterale Ernahrung,
ableitende Inkontinenz und Diabetes - Typ 1

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Schwellenwerte

Produktionsstatte Abgabestelle

90,68 Mio. € p.a. 90,68 Mio. € p.a.

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Gebrauchsguter (-)

Krankenh&auser sind jedoch auch auf Medizinprodukte angewiesen, die nicht Ver-
brauchsguter sind (sog. Gebrauchsguter). Auch die Hersteller dieser Medizinprodukte
mussen die technischen Voraussetzungen erbringen, ihre Produkte in das IT-
Sicherheitsmanagement der Krankenh&user einzugliedern (z. B. Patchmanagement).

DEUTSCHE
KRANKENHAUS
GESELLSCHAFT

Bundesverband der Krankenhaustrager
in der Bundesrepublik Deutschland

(Stellungnahme zum Referentenentwurf einer Ersten Verordnung zur
Anderung der BSI-Kritisverordnung vom 15.03. 2017)

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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§ 6 Sektor Gesundheit

(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens sind im Sektor Gesundheit

kritische Dienstleistungen im Sinne des § 10 Absatz 1 Satz 1 des BSI-Gesetzes:

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)

1. die stationare medizinische Versorgung;
2. die Versorgung mit unmittelbar lebenserhaltenden Medizinprodukten, die Verbrauchsguter sind;
3. die Versorgung mit verschreibungspflichtigen Arzneimitteln und Blut- und Plasmakonzentraten zur
Anwendung im oder am menschlichen Korper;
4.  die Laboratoriumsdiagnostik. —)
23
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= Transport + Analytik

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Schwellenwerte

Transportsystem Labor
1,5 Mio. Auftrage 1,5 Mio. Auftrage
Gruppe p.a. Gruppe p.a.

Kommunikationssystem
zur Auftrags- oder
Befundibermittlung

1,5 Mio. Auftrage
Gruppe p.a.

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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§ 6 Sektor Gesundheit

(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens sind im Sektor Gesundheit
kritische Dienstleistungen im Sinne des § 10 Absatz 1 Satz 1 des BSI-Gesetzes:

T. die stationare medizinische Versorgung;

die Versorgung mit unmittelbar lebenserhaltenden Medizinprodukten, die Verbrauchsguter sind;

die Versorgung mit verschreibungspflichtigen Arzneimitteln und Blut- und Plasmakonzentraten zur
Anwendung im oder am menschlichen Korper;

4. die Laboratoriumsdiagnostik.

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Schwellenwert (1)

30.000 vollstationare
Falle p.a.

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Schwellenwert (2)

Top 10 Fallzahlenin Deutschland

0 50000 100000 150000
Charité - Universitdtsmedizin Berlin [N 136947
Klinikum der Universitat Manchen |G 73550
Universitdtsklinikum Miinster  |[NNNNEGDE 72209

Universitatsmedizin der Johannes
Gutenberg-Universitat Mainz

Universitatsklinikum Tibingen | c55:4

Klinikum Augsburg mit Kliniken fir
Kinder und Jugendliche

Universitatsklinikum Heidelberg [N 5755
Klinikum ChemnitzgGmbH | 54530

I 70750

m Fallzahlen

I 65571

Universitatsklinikum Erlangen | 3038
Universitatsklinikum Freiburg |GGG 62756

Quelle: kliniken.de, eigene Darstelung, 2017

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.) 28
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= Schwellenwert (3)
= ca. 110 Krankenhauser

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Angemessene organisatorische und

technische Vorkehrungen - Stand der
Technik

- Fortschrii Umsetzungsfrist: pzogen auf

Verfahrel isen
inpraxip 90.06.2019 o
Fachleute anerkannt
= erforderlicher Aufwand entsprechend Folgen eines
Ausfalls oder einer Beeintrachtigung
= Beurteilung stets in Bezug auf die Schutzziele
= Verflgbarkeit
» Integritat
= Vertraulichkeit
=  Authentizitat

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.) 30
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= kritische Dienstleistungen unterhalb der
Schwellenwerte

BAK Handlungsempfehlungen zur Ver- - L
Medizinische besserung der Informationssicher- | o
Versorgung heit an Kliniken = UP KRITIS
= U.d.

Identifikation aller kritischen
Patientenversorgungsprozesse

Identifikation kritische Patientenversorgungsprozesse
unterstutzender IT- Infrastruktur, IT-Verfahren sowie
Schnittstellen zu Unterstitzungsprozessen

EinfUhrung Information Security Management System
(ISMS)

Einbindung IT-Risikomanagement

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= rechtliche Einflusse (1)

ITSIG

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.) 33
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= rechtliche Einflisse

RICHTLINIE (EU) 2016/1148 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 6. Juli 2016

iiber Maflnahmen zur Gewiihrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.) 34
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= aber:
IT-Sicherheit (SECURITY) in MPVO

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Herstellerpflichten (1)

= Entwicklung und Herstellung
embedded software + standalone software

Workflow KIS / RIS /| PACS
Untersuchung 20O S { = Datentransfer
CICOM __..aﬁ"ﬂ_
Storage
Con Demonstration _
o Zentrales —
5 g — Bildverteilung
= DICOM Q&R
§ 8 + Prefetching
& ] [Bafundungruammrbim
Befund- Beful
historie schreibung
topiat> | Untersuchungs- |

Betrachtung
Elektron| —> Bild und Befund
Patientenakte

Radioiogie | anforderung
SAP i.s.h.med rad -freigabe

e Relin i Leistungsanforderung 1
I |I|” k. P —
AP 1S-H/i med

Patientenmanagement

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Herstellerpflichten (2)
= nach Stand der Technik unter Berucksichtigung

Risikomanagement + Informationssicherheit
Grundsatze Software-Lebenszyklus
Verifizierung

Validierung

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.) 37
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» Herstellerpflichten (3)

= Festlegung von Mindestanforderungen fur
bestimmungsgemaflen Einsatz von Software
bezuglich
= Hardware
= Eigenschaften von IT-Netzen

= IT- SicherheitsmaBnahmen einschlieBlich Schutz vor
unbefugtem Zugriff

(Anhang I Abschnitt 17.4 MPVO)
= Angabe in Gebrauchsanweisung

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Herstellerpflichten (4)
= Risikomanagementsystem (RMS)

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Cybersecurity in medical devices - Part 3
AAMI TIR57:2016

Recommended Security Risk Process ISO 14971:2007 Safety Risk Process

Security risk management plan Safety risk management plan

> Security risk analysis Risk analysis

Security risks with
potential safety
impact

Security risk evaluation Risk evaluation

* Security risk control udl : = Risk control
Y Security controls Safety controls

Evaluation of overall residual
security risk acceptability

Security risk management
report

Production and post—
production information

affecting safety affecting security

Evaluation of overall residual
risk acceptability

Risk management report

Production and post—
production information

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Security-by-Design-Ansatz

fiir Sicherheit in der
Informationstechnik

m | Bundesamt Y Fo rd erun g“

Digital-Gipfel: Cyber-Security und
E-Health im Fokus

Ort Bonn
Datum 12.06.2017

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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ZVEI:
®

Die Elektroindustrie

Positionspapier

Medizintechnik braucht
Cybersicherheit  August 2017

Cybersicherheit als systemweite Aufgabe

Hersteller, professionelle medizinische Anwender — und zunehmend auch

Patienten — mussen gemeinsam dazu beitragen, einen sicheren Betrieb zu

ermaoglichen.

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.) 42
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Prof. Dr. iur. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
Universitat Augsburg

Grindungsdirektor der Forschungsstelle fur Medizinprodukterecht
(FMPR) und der Forschungsstelle fur E-Health-Recht (FEHR)

86135 Augsburg

Tel. 0821 598-4590 (PA)

Fax 0821 598-4591

E-Mail: ulrich.gassner@jura.uni-augsburg.de

Web: www.fmpr.de, www.e-health-law.eu
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